Anmerkungen zu systemisch vorgegebenen Nutzungs-
einschrankungen und zur Datenschutzoptimierung bei OneDrive

Office 365 besteht aus verschiedensten Programmen und Diensten. Die allermeisten davon dtrfen
verwendet werden. Einzelne stehen aus verschiedenen Grinden nicht zur Verfligung, dirfen nicht
genutzt werden oder es gibt Auflagen:

Microsoft Teams, eine Plattform zum kollaborativen Arbeiten (Chat, Besprechung
(Video/Audio), Anhange ...), darf aus datenschutzrechtlichen Grinden nicht verwendet
werden. Das Programm, das auf Windows und Mac separat zum Kernpaket installiert
wird, kann also direkt nach Installation des Gesamtpaketes wieder deinstalliert werden.

OneDrive ist ein Clouddienst von Microsoft, der zur Onlinespeicherung von Daten zur
Verfiugung steht. Dieser darf genutzt werden, aber nur fiar Dateien, die keine
personenbezogenen Daten enthalten (Arbeitsmaterial, Prasentationen,
Dokumentvorlagen, ...). Um diesen Dienst soll es hier etwas ndher gehen.,
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Referenzen Sendungen Uberprifen Ansicht

Die Kernanwendungen von Office 365 (Word, Excel,
PowerPoint) sind allgemein flir den Cloudbetrieb
ausgelegt. Deshalb kann es bei Standardeinstellungen
leicht dazu kommen, dass doch Daten in der Cloud
landen, die dort eigentlich nicht hingehdoren.

Hier ein kurzes Beispiel aus Word unter Windows 10:
Nach Erstellen eines neuen Dokuments und Klick auf
das Speichersymbol (roter Kreis) ...



wird einem standardmaldig angeboten, die
Cloud fur die Speicherung zu nutzen.

An diesem Punkt ware zu Uberlegen, ob das
Dokument in der Cloud gespeichert werden darf.
Bei Dokumenten ohne personenbezogene Daten
besteht kein Problem und es darf weitergehen.

Falls das Dokument personenbezogene Daten
enthalt, dann darf auch der Hinweis, dass die
Datei In einem Rechenzentrum in der EU
gelagert wird, nicht dazu verleiten, das Dokument
doch dort zu speichern. Das ist aus
verschiedenen datenschutzrechtlichen Grinden
(zumindest momentan) nicht zulassig.

Dateien mit personenbezogenen Inhalten
gehdren nicht auf OneDrive.

Diese Datei speichern

Ort auswihlen
D Documents .
OneDrive von Burger, Daniel (DBurger) — Peter-Wust-Gymnasium = Documents
|hre Datei wird in einemn sicheren Rechenzentrum in der Européischen Union

gespeichert.

? Diese Datei freigeben?

Weitere Optionen... Speichern Abbrechen

Das Feature ,Diese Datel
freigeben” sollte naturlich
ebenfalls nicht far
entsprechende Dokumente
genutzt werden, denn die
Freigabe erfolgt Uber die
Cloud!



Diese Datei speichern

Ort auswahlen

D Documents .
OneDrive von Burger, Daniel (DBurger) — Peter-Wust-Gymnasium »Pocuments

Ihre Datei wird in einem sicheren Rechenzentrum in der Européischen Uni

gespeichert,

> Diese Datei freigeben?

Weitere Optionen... Speichern

Abbrechen

Diese Datei speichern

Dateiname
Dok2 .doot
Ort auswahlen
D Desktop
C: » Users » dburger
D Documents Standard
OneDrive von Burger, Daniel (DBurger) — Peter-Wust-Gymnasium = Docu..
H e

D Desktop
C: = Users = dburger

D Office 365 Datenschutzstellungnahme

H: = Dokumente

&

D Gesamtkonferenz o. Dienstbesprechung
Desktop

Falls das Dokument personenbezogene Daten
enthalt ware also ein lokaler und idealer Weise
verschlisselter Speicherort zu wahlen. Einen
solchen Speicherort kann man hier im Menu mit
Klick auf das umgekehrte Dreieck auswahlen
(siehe roter Krels).

Angezeigt werden dann die zuletzt genutzten
lokalen Speicherorte. Mit Klick auf ,weitere
Speicherorte” (siehe rote Ellipse) erweitert sich die
Liste der Moglichkeiten.

Mehr dazu auf der nachsten Folie.
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Falls der gewlnschte Speicherort zuvor in der Kurzliste nicht angezeigt
wurde, bekommt man nun eine langere Liste prasentiert (1) oder hat die
Maoglichkeiten, den Computer nach diesem zu durchsuchen (2).

Dieses Menu kann man durch Klick auf ,Datei” und dann auf ,Speichern
Unter” auch direkt aufrufen.



Es anzuraten, die Standardeinstellungen so zu verandern, dass flr neuerstellte
Dateien beim Klick auf das Speichersymbol nicht standardmallig die Cloud
verwendet wird. Das kann man bel Word wie folgt einstellen (funktioniert bei
den anderen Anwendungen analog):

2

1. In der Hauptanwendung zunachst ™

. . 1T e Geben Sie an, wie Dokumente gespeichert werden sollen.
ein Klick auf ,Datei".
. - - Dokumentprifung Dokumente speichern
2 . Dan n u nte n I I n kS e I n KI I C k an Speichern Dateien, die in der Cloud gespeichert sind, standardmiBig automnatisch spe
Sprache Dateien in diesem Format speichern: Waord-Dokument (*.docx)

”O pti O n e n 13 (1 ’ rote EI I i pse) . Barrierefreiheit AutoWiederherstellen-Informationen speichern alle | 10 o Minute

Beim SchlieBen ohne Speichern die letzte automatisch wiederhergestellt

3 . I m M e n u (2) d an n KI iC k an MenGband anpassen Dateispeicherort fir AutoWiederherstellen: Ch\Users\dburgerAppData\Ro

[[] Backstage beim Offnen oder Speichern von Dateien mithilfe von Tastenkiirz

,opeichern” und ein Hakchen bei |mress Ghemr— s s
,Standardmallig auf Computer ™«
speichern” setzen (rote Ellipse). Offincbesrbetngiotone o Datien st dem Domentrvatngse

4. Jetzt wird einem beim Erstspeichern
ein lokaler Speicherort zuerst

vorgeschlagen.

ChUsers\dburgerDesktop




Ungeachtet der vorgestellten Moglichkeiten zur Datenschutzoptimierung
bleibt die Verwechslungsgefahr von lokalen Speicherorten und
Speicherorten in der Cloud prasent.

Auch ist zu bedenken, dass bel Verwendung von Apps (Android, 10S,
IPadOS) die Schritte zur Angabe bzw. Veranderung des Speicherortes
anders sind und sich auch anders grafisch darstellen.

Bitte deshalb bei der Verwendung achtsam sein. Gleiches gilt bel
Verwendung der OneCloud-Anwendung unter Windows. Auch hier sollte
darauf geachtet werden, dass keine Dateien mit personenbezogenen
Daten aus Versehen in der Cloud abgelegt werden.



